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MODUL 1
Technische und rechtliche Grundlagen

–	Digitale Infrastrukturen, Bedrohungslage, 
Sicherheitslücken, Cybercrime als  
Businessmodell 

–	Angreifer, Angriffsarten, Angriffstechniken 
–	Strafrechtliche Erfassung von Cyberdelikten
–	Nationale und internationale Strafverfol-

gung
–	Kooperation der Behörden und Privatwirt-

schaft

MODUL 2
Cybersicherheit in der Praxis: Prävention,  
Reaktion, Strategien, Management und  
Fallstudien

–	Management von Cyberrisiken in Unterneh-
men 

–	Versicherungen als Prävention 
–	Überwachung und Beweismittelsicherung 

durch Behörden und Private
–	Staatliche Einrichtungen & kritische Infra-

strukturen als Angriffsziele
–	Vernatwortung von Social Media und  

weitere Internetplattformen
–	Künstliche Intelligenz, IoT, Big Data

MODUL 3
Bearbeitung und Verfassen eines Sicherheits-
konzepts für das Unternehmensumfeld

Wissenschaftlicher Beirat
–	Serge Droz, Senior Technical Advisor 
	 Cybersecurity at Swiss FDFA; Board of  

	Directors, First.org

–	Stephan Walder, stv. Leitender Staatsanwalt 
	 bei Staatsanwaltschaft II des Kantons 
	 Zürich; Leiter Kompetenzzentrum  
	 Cybercrime Zürich

Zielgruppe
Der Lehrgang richtet sich insbesondere an  
Sicherheitsbeauftragte in Unternehmen,  
Mitarbeitende des Managements, die mit 
Fragen der Internetsicherheit befasst sind so-
wie an Vertreter der (Strafverfolgungs-)Behör-
den.

Unterrichtssprache
Deutsch

Anmeldeschluss
31. Januar 2024

Kursdauer
März - Juli 2024 
freitagnachmittags und samstagmorgens

Kosten
8'500 CHF 
inkl. digitale Kursunterlagen,  
Prüfungsgebühren und Abschlussfeier

Information
Europa Institut an der Universität Zürich 
Daniela Eichholzer
Hirschengraben 56
8001 Zürich

+41 44 634 48 91
eiz@eiz.uzh.ch
 www.cas-eiz.uzh.ch

*	 Der Studiengang wird nur bei genügender Teilnehmerzahl durchgeführt.

Im Auftrag der Rechtswissenschaftlichen Fakultät konzipiert und durchgeführt durch das Europa Institut an 
der Universität Zürich.

CAS CYBERSICHERHEIT (15 ECTS)
Der CAS Lehrgang vermittelt die rechtlichen Grundlagen im Bereich der Cyber
sicherheit und das notwendige technische Know-how zum Verständnis kritischer 
Situationen im Unternehmensalltag. Den Teilnehmenden werden strategische 
Kompetenzen vermittelt, um geeignete Präventions- und Reaktionsmassnah-
men für Sicherheitsvorfälle in ihrem Unternehmensumfeld zu entwickeln. 
Auch lernen die Teilnehmenden die relevanten nationalen und internationalen 
Akteure und privatwirtschaftlichen Netzwerke im Bereich der Cybersicherheit 
kennen.*


